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Nota di lettura 

LepidaSpA si riserva la facoltà di poter intervenire sulle misure tecniche e organizzative             

descritte nel presente documento, al fine di rendere il sistema conforme alle successive             

indicazioni normative, anche attuative dello SPID, che dovessero subentrare in argomento. 

Si riserva inoltre di intervenire per la correzione di meri errori materiali o refusi. 

 

1 Descrizione del servizio 

1.1 Definizione e Acronomi 

● Community Network dell’Emilia-Romagna (CNER): la Community Network       

dell’Emilia-Romagna(CNER), istituita con la delibera regionale 1045/07 per creare le          

condizioni organizzative per dare attuazione alle finalità e ai progetti contenuti nel            

pitER (2007-2009), è un’aggregazione territoriale su base regionale (Art. 30 TUEL),           

con propria sede (presso la sede della Regione Emilia-Romagna, cui è conferito            

potere di rappresentanza della CNER stessa), con una governance solida e           

partecipata, affidata al “Comitato Permanente di Indirizzo e Coordinamento con gli           

enti locali” (Art. 6, comma 4 LR 11/04), e con uno specifico ruolo attivo da parte della                 

Società LepidaSpA Con la Convenzione che dà vita alla CNER si è realizzato l’Accordo              

Quadro fra gli Enti aderenti, da cui sono derivati e deriveranno, durante il periodo di               

validità, gli specifici accordi attuativi per l’adesione alle singole iniziative del PiTER,            

fra cui anche il progetto fedERa; 

● Comitato Permanente di Indirizzo e Coordinamento (CPI): il Comitato Permanente di           

Indirizzo e Coordinamento con gli Enti locali, istituito con la Legge Regionale n.             
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11/2004 e successive modifiche e integrazioni, è organismo della Community          

Network dell'Emilia-Romagna; 

● Comitato Tecnico (CT): il Comitato Tecnico, istituito dalla Legge Regionale n. 11/2004            

e successive modifiche e integrazioni , la cui composizione è disciplinata con apposita             

delibera della Giunta regionale, opera a supporto delle attività del CPI; 

● Utente: soggetto al quale viene rilasciata un’ identità digitale con la quale potrà             

richiedere l’accesso ai servizi erogati dal Service Provider (SP); l’utente in tale            

contesto opera per il tramite del proprio browser; 

● Service Provider (SP): soggetto che eroga un servizio all’utente che si sia autenticato             

per il tramite dell’identità digitale rilasciata dall’IdP (Identity Provider). Ai fini del            

D.lgs. 196/2003 Il Service Provider è titolare del trattamento dei dati di propria             

competenza effettuato per le proprie finalità istituzionali; 

● Identity Provider (IdP): soggetto che nell’ambito della federazione FedERa è abilitato           

a rilasciare un’identità digitale all’utente e a verificarla; l’identità digitale consentirà           

all’utente di autenticarsi al Service Provider (SP) il quale nel rispetto delle proprie             

policy potrà consentire l’accesso ai propri servizi erogati e integrati in FedERa. Ai fini              

del D.lgs. 196/2003 l’IdP è titolare del trattamento dei dati di propria competenza             

effettuato per le proprie finalità istituzionali; 

● identità digitale: la rappresentazione informatica della corrispondenza biunivoca tra         

un utente e suoi attributi identificativi, verificata attraverso l'insieme dei dati raccolti            

e registrati in forma digitale secondo le modalità di cui al presente decreto e dei suoi                

regolamenti attuativi; 

● autenticazione informatica: verifica effettuata dal gestore dell'identità digitale, su         

richiesta del fornitore di servizi, della validità delle credenziali di accesso presentate            

dall'utente al fine di convalidarne l'identificazione informatica; 

● attributi qualificati: le qualifiche, le abilitazioni professionali e i poteri di           

rappresentanza e qualsiasi altro tipo di attributo attestato da un gestore di attributi             

qualificati; 

● Gateway (GW): il sistema che collega l’utente all’IdP il quale ne verifica l’identità con              

il SP; riceve dall’utente l’identità rilasciata dall’IdP e i relativi Dati personali; indirizza             

l’utente verso un SP per consentirgli l’accesso ad un servizio; in sintesi fornisce             

all’utente, su richiesta dello stesso, informazioni che consistono in asserzioni circa           

l’identità dell’utente e circa la verifica effettuata; mantiene un log degli eventi; 

● Gestore del Gateway: soggetto che gestisce il Gateway; ai fini del D.lgs. 196/2003 il              

Gestore del gateway è titolare del trattamento dei dati di propria competenza            

effettuato per le proprie finalità istituzionali; 

● Federazione: insieme dei soggetti, strumenti, regole e sistema di governo che           

intervengono nell’ambito di FedERa e finalizzata a fornire agli utenti accesso a servizi             

telematici, attraverso l’utilizzo di una credenziale elettronica unica (Identità digitale)          

riconosciuta come valida all’interno della federazione stessa; 
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● Soggetto Aderente ovvero Aderente: il Soggetto Aderente – di natura pubblica e            

privata - può essere un IdP o un SP sottoscrittore del protocollo di adesione alla               

federazione; 

● Referente: è la persona fisica nominata dal Soggetto Aderente quale punto di            

contatto per qualsiasi questione di tipo organizzativa/tecnica attinente la         

Federazione; Il Referente  è dichiarato nel contratto di adesione; 

● Ente Proponente: Ente che nell’ambito di FedERa può proporre l’adesione di un            

Soggetto diverso dagli Enti aderenti alla CNER e dagli Enti Soci di LepidaSpA. L’Ente              

proponente deve aver già aderito alla Federazione e deve essere socio di LepidaSpA; 

● SSO: Single Sign On, la proprietà di un sistema di controllo di accesso che consente               

ad un utente di effettuare una unica autenticazione valida per più sistemi software ai              

quali è abilitato; 

● SPID: Sistema pubblico per la gestione dell’identità digitale di cittadini e imprese; 

● Attributi qualificati: qualsiasi attributo attestato da un gestore di attributi AA; 

● Attribute Authority (AA): soggetto che fornisce certificazione di attributi qualificati          

relativi ad un soggetto. 

1.2 Descrizione generale 

FedERa (Federazione degli Enti dell'Emilia-Romagna per l'Autenticazione) è il sistema          

realizzato da LepidaSpA durante il piano telematico 2007/2009 su mandato di Regione            

Emilia-Romagna, che permette agli utenti di acquisire identità digitali (credenziali) con le            

quali poter richiedere l’accesso ai servizi online erogati dai diversi soggetti aderenti al             

sistema (Regione, Enti Locali, altre PP.AA. e soggetti di natura pubblica o privata), mediante              

un sistema di autenticazione federata. 

In forza di quanto disposto dalla LEGGE REGIONALE 24 maggio 2004, n. 11 SVILUPPO              

REGIONALE DELLA SOCIETÀ DELL'INFORMAZIONE e ss.mm.e.ii. che all’art. 14 c.5 definisce:           

“Le attività di nodo tecnico-informativo centrale possono essere svolte dalla società           

"LEPIDA" S.p.A. di cui all'articolo 10, che in tal caso è titolare autonomo del trattamento dei                

dati. Le informazioni acquisite sono utilizzate nel rispetto delle disposizioni vigenti, anche in             

materia di consultazione delle banche dati, osservando le misure di sicurezza ed i vincoli di               

riservatezza previsti dal decreto legislativo n. 196 del 2003.” il sistema fedERa è gestito da               

LepidaSpA . 

 

Al fine di favorire il processo di federazione dei servizi online offerti dagli Enti del territorio                

emiliano romagnolo, attraverso il progetto SONO IO del piano operativo 2011/2014, sono            

state sviluppate componenti aggiuntive e strettamente integrate alla piattaforma fedERa,          

che permettono di associare all’identità digitale “profili” che potenzialmente agevolano          

l’abilitazione del cittadino ai servizi messi a disposizione dalla federazione fedERa. 

 

LepidaSpA ha sviluppato e gestisce la suddetta infrastruttura abilitante di profilazione. 
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L' obiettivo di FedERa è quindi quello di essere una infrastruttura tecnica ed organizzativa,              

comune agli Enti pubblici del territorio emiliano romagnolo, per la gestione condivisa degli             

accessi ai servizi online forniti dagli Enti federati. 

Il tema dell’Identità Digitale è stato più volte identificato, a ragion veduta, come uno dei               

pilastri dell’ Agenda Digitale. Con la legge n. 98 del 9 Agosto 2013, il Governo Italiano ha                 

introdotto all’art. 17-ter il Servizio Pubblico di Identità Digitale (SPID) e a Giugno 2014 è               

uscito il DPCM che ne definisce le modalità di adesione ed erogazione. 

Con l'istituzione di SPID, le pubbliche amministrazioni devono consentire l'accesso in rete ai             

propri servizi, oltre che con lo stesso SPID, solo mediante la carta d'identità elettronica e la                

carta nazionale dei servizi. Di fronte a questo nuovo scenario, il sistema fedERa evolve al fine                

di continuare a dare agli Enti e ai cittadini il servizio di gestione di identità digitale e di                  

erogazione di servizi online federati, ottemperando alla normativa di cui sopra. 

LepidaSpA, in qualità di nodo tecnico informativo centrale, è il soggetto che, oltre a gestire               

la federazione, predispone anche l’impianto tecnico ed organizzativo per la gestione di un             

IdP aderente a SPID, garantendo un servizio agli Enti che rispetti le attuali e future norme                

previste sull’identità digitale e sull’ accesso ai servizi in rete. 

Riassumendo, le componenti di base che ad oggi, in attesa delle norme tecniche sullo SPID,               

costituiscono l'architettura di FedERa sono: 

● Identity Manager (IdM), sistema di gestione delle identità e dei relativi profili; 

● Identity Provider (IdP) , soggetto che rilascia e verifica l’identità di un utente; 

● Service Provider (SP) , soggetto che eroga il servizio online; 

● Attribute Autority (AA), soggetto che certifica attributi qualificati; 

● Attribute Provider (AP), soggetto che eroga un servizio federato di certificazione di            

attributi. 

● Gateway Multiprotocollo (GW), componente che orchestra il colloquio tra i Service           

Provider e gli Identity Provider. 

 

1.3 La federazione fedERa 

FedERa è una federazione di Enti del territorio emiliano romagnolo che consente ai fornitori              

di servizi, pubblici e/o privati, di verificare l’identità degli utenti avvalendosi delle interfacce             

e dei servizi di autenticazione resi disponibili dagli Identity Provider federati e degli attributi              

qualificati forniti dalle Attribute Authority. In questo momento l’architettura fedERa fornisce           

un servizio che è compatibile con l’attuale impianto normativo nazionale e quindi definisce             

tre livelli di autenticazione informatica come definito nel paragrafo 1.6.1.1: nessuna           

identificazione; identificazione debole; identificazione forte. In futuro, quando sarà         
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operativo lo SPID, solo la modalità di identificazione forte sarà consentita. Tale modalità di              

identificazione forte copre i livelli LoA3 e LoA4 ossia il livello 2 e 3 dello SPID. 

 

Il governo della Federazione è demandato: alla Regione Emilia-Romagna, alla CNER, la quale             

opera anche per il tramite del proprio rappresentante; al CPI; al CT e a LepidaSpA. 

Quanto previsto nel presente documento è l’unica modalità di governo, organizzazione e            

gestione prevista per la federazione, salvo le modifiche che potranno essere apportate. 

1.4 SPID 

SPID è l’infrastruttura nazionale di autenticazione dei cittadini italiani previsti per l’accesso a             

servizi online erogati dalla pubblica amministrazione e da privati. Lo SPID è stato previsto              

nella normativa italiana all’articolo 17-ter del decreto legge 21 giugno 2013, n.69.            

Attualmente lo Schema di D.P.C.M. recante "Definizione delle caratteristiche del sistema           

pubblico per la gestione dell'identità digitale di cittadini e imprese (SPID), nonché dei tempi              

e delle modalità di adozione del sistema SPID da parte delle pubbliche amministrazioni e              

delle imprese" è al vaglio della Commissione Europea per onorare la procedura di notifica di               

cui alla direttiva 98/34/CE del Parlamento europeo e del Consiglio, del 22 giugno 1998,              

modificata dalla direttiva 98/48/CE del Parlamento europeo e del Consiglio, del 20 luglio             

1998, recepita con legge 21 giugno 1986, n. 3 17, modificata dal decreto legislativo 23               

novembre 2000, n. 427. 

 

Il sistema SPID è un insieme aperto di soggetti pubblici e privati che, previo accreditamento               

da parte di AgID (Agenzia per l'Italia Digitale), gestiscono i servizi di registrazione e di messa                

a disposizione delle credenziali e degli strumenti di accesso in rete nei riguardi di cittadini e                

imprese per l’accesso a servizi offerti da soggetti pubblici e privati. Con l'istituzione del              

sistema SPID, le pubbliche amministrazioni devono consentire l'accesso online ai propri           

servizi mediante le carte di autenticazione già previste dalla normativa (es. carta d' identità              

elettronica o carta regionale dei servizi), oppure tramite il sistema SPID. 

 

LepidaSpA svolgerà tutte le attività necessarie per interfacciare la piattaforma fedERa allo            

SPID, secondo le modalità e i tempi stabiliti dall’ Agenzia ai sensi dell’ art. 4 del DPCM                 

recante “Definizione delle caratteristiche del sistema pubblico per la gestione dell'identità           

digitale di cittadini e imprese (SPID), nonché dei tempi e delle modalità di adozione del               

sistema SPID da parte delle pubbliche amministrazioni e delle imprese”, che prevede un             

tempo di 24 mesi successivi all’ accreditamento del primo gestore dell’identità digitale            

(previsto per la primavera del 2015), per l’adesione della Pubbliche Amministrazioni. 

 

E’ prevista perciò l’integrazione del GW fedERA a SPID e l’adesione di LepidaSpA come              

Identity Provider a SPID (per la gestione delle idenitità digitali del territorio emiliano             
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romagnolo), garantendo così agli Enti un servizio che ottemperi alle attuali e future norme              

previste sull’ identità digitale e sull’accesso ai servizi in rete. 

 

1.4.1 Scenari di integrazione a SPID 
Nell’ottica di ottemperare alla normativa (art.64 del Codice Amministrazione Digitale) si           

prevedono due possibili scenari di integrazione a SPID: 

● Adesione a SPID dell’Identity Provider gestito da LepidaSpA per conto degli Enti di             

Regione Emilia Romagna appartenenti alla CNER; 

● Integrazione del GW fedERa a SPID; 

 

La federazione dell’identità digitale così come attualmente concepita verrà mutata nella sua            

architettura al momento dell’entrata in vigore dello SPID e delle sue regole tecniche. Gli enti               

avranno quindi tre alternative: i) aderire all’Identity Provider di LepidaSpA in qualità di ente              

delegato dalla Regione Emilia-Romagna all’interno della CNER per ottenere il servizio di IdP;             

ii) aderire in autonomia allo SPID come Identity Provider autonomo e federarsi al GW              

fedERa per condividere i servizi; iii) utilizzare un servizio esterno a mercato di Identity              

Provider accreditato SPID e federarsi al GW fedERa per condividere i servizi. 

 
1.4.1.1 Adesione a SPID dell’Identity Provider gestito da LepidaSpA per conto degli Enti di              

Regione Emilia Romagna 

In forza di quanto disposto dalla LEGGE REGIONALE 24 maggio 2004, n. 11 SVILUPPO              

REGIONALE DELLA SOCIETÀ DELL'INFORMAZIONE e ss.mm.e.ii. che all’art. 14 c.5 definisce:           

“Le attività di nodo tecnico-informativo centrale possono essere svolte dalla società           

"LEPIDA" S.p.A. di cui all'articolo 10, che in tal caso è titolare autonomo del trattamento dei                

dati. Le informazioni acquisite sono utilizzate nel rispetto delle disposizioni vigenti, anche in             

materia di consultazione delle banche dati, osservando le misure di sicurezza ed i vincoli di               

riservatezza previsti dal decreto legislativo n. 196 del 2003.” il sistema fedERa è gestito da               

LepidaSpA Oltre alla funzione di gestore della federazione, LepidaSpA gestisce anche un            

servizio di Identity Provider per conto degli Enti di Regione Emilia-Romagna in virtù della              

CNER e anche nei confronti degli enti soci. 

 

Nell’art. 10 (Accreditamento dei gestori dell’identità digitale) del D.P.C.M. recante          

"Definizione delle caratteristiche del sistema pubblico per la gestione dell'identità digitale di            

cittadini e imprese (SPID), nonché dei tempi e delle modalità di adozione del sistema SPID da                

parte delle pubbliche amministrazioni e delle imprese" si legge: “Le lettere a) e b) del               

comma 3 non si applicano alle pubbliche amministrazioni e alle società di servizi controllate              

dalle stesse che chiedono l'accreditamento al fine di svolgere l'attività di gestore            

dell'identità digitale su richiesta della medesima pubblica amministrazione.” Si intende          

quindi che in tutti e due i casi (CNER e soci) possono richiedere a LepidaSpA di agire per                  

nome degli Enti nell’accreditamento presso lo SPID in qualità di IdP. In questo caso la               

richiesta sarà relativa ad un servizio congiunto federato. 
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In questo caso quindi l’Ente rimane titolare delle identità digitali e delega LepidaSpA a              

iscriversi presso SPID, divenendo titolare e gestore del dato dell’IdP per la parte di sua               

competenza. Contemporaneamente viene richiesto all’Ente di mantenere attivi sul territorio          

gli sportelli di Registration Autority. 

 

LepidaSpA effettua tutte le operazioni sia tecniche che organizzative per aderire a SPID             

come Gestore di Identità presidiando l’ istruttoria di adesione e ottemperando a tutti gli              

obblighi previsti dal DPCM “Definizione delle caratteristiche del sistema pubblico per la            

gestione dell'identità digitale di cittadini e imprese (SPID), nonché dei tempi e delle modalità              

di adozione del sistema SPID da parte delle pubbliche amministrazioni e delle imprese”. 

 

1.4.1.2 Integrazione del GW fedERa a SPID 

Sempre nell’ottica di fornire un servizio agli Enti, LepidaSpA implementa un GW fedERa con              

lo SPID centrale. L’integrazione del GW fedERa con SPID permette di creare un unico nodo               

centrale per l’ interfacciamento dei servizi online degli Enti di Regione Emilia-Romagna verso             

SPID. 

 

Il GW fedERa, per conto di tutti gli Enti, si integra con gli IdP SPID ed è l’utente che in fase di                      

accesso al servizio online seleziona quale IdP utilizzare per la verifica delle proprie             

credenziali. Questo approccio permette di ottimizzare le attività tecniche necessarie per l’            

integrazione dei servizi online a SPID e i relativi costi. 

 

Ogni Ente deve aderire a SPID secondo le modalità stabilite dell’ Agenzia per l’Italia Digitale               

ai sensi dell’art.4 del DPCM “Definizione delle caratteristiche del sistema pubblico per la             

gestione dell'identità digitale di cittadini e imprese (SPID), nonché dei tempi e delle modalità              

di adozione del sistema SPID da parte delle pubbliche amministrazioni e delle imprese” per              

ogni servizio online in sua gestione, ma viene sgravato dell’integrazione diretta con SPID,             

mediante la federazione del GW fedERa. 

 

1.5 Linee guida organizzative della federazione: soggetti,       

ruoli e responsabilità 

I soggetti che compongono la federazione sono gli Identity Provider, i Service Provider, le              

Attribute Authority e il Gestore della federazione. 

 
1.5.1 Identity Provider 
Gli Identity Provider (IdP) sono i soggetti che rilasciano credenziali di autenticazione ai             

cittadini e consente loro l’accesso ai servizi online federati. 
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Gli IdP, per federarsi, devono rendere i loro sistemi conformi alle linee guida tecniche della               

federazione, ed in particolare devono: 

● provvedere al riconoscimento della persona alla quale rilasciano le credenziali in           

conformità ad uno dei livelli di identificazione previsti nella federazione e definiti nel             

paragrafo 1.6; 

● implementare le politiche di gestione delle password in conformità ad uno dei livelli             

previsti nella federazione e definiti nel paragrafo 1.6; 

● autenticano gli utenti usando uno o più metodi di autenticazione previsti nella            

federazione e definiti nel paragrafo 1.6. 

 

A seguito di una richiesta di accesso da parte di un utente ad uno qualsiasi dei servizi                 

federati, l’IdP presso cui l’utente si è registrato, ne verifica le credenziali. 

 

LepidaSpA predispone tutte le attività tecniche ed organizzative affinchè il proprio gestore di             

identità aderisca a SPID. 

 

Grazie all’ Art.8, comma 5 dello schema sul D.P.C.M. recante “Definizione delle            

caratteristiche del sistema pubblico per la gestione dell'identità digitale di cittadini e            

imprese (SPID), nonché dei tempi e delle modalità di adozione del sistema SPID da parte               

delle pubbliche amministrazioni e delle imprese” che indica la possibilità per i gestori di              

identità SPID di stipulare accordi con le pubbliche amministrazioni al fine di importare nel              

sistema SPID identità digitali rilasciate dalle stesse, LepidaSpA presidia anche le attività            
tecniche e organizzative per implementare il nuovo modello di gestione delle identità 
 
1.5.1.1 Registration Authority 

Un Ente, sprovvisto di un proprio sistema di identificazione utenti, può diventare Identity             

Provider all’interno della federazione utilizzando il software messo a disposizione dal           

servizio fedERa, che permette l’espletamento dei servizi di Registration Authority (RA). Si            

tratta di una procedura informatica di rilascio e successiva gestione delle credenziali utenti.             

A questo livello avviene l'associazione, con validità legale, tra un identificativo           

username/password ed una persona fisica. 

 

Tramite questo applicativo web gli operatori dell’ente (operatori RA) possono registrare           

nuovi utenti e rilasciare ad essi credenziali di accesso del tipo username e password,              

cercare, visualizzare le informazioni, rimuovere o sospendere utenti, e associare una nuova            

busta cieca (busta consegnata all’utente con password e puk, per il recupero della stessa). Il               

sistema mette inoltre a disposizione degli utenti una form di registrazione e una di login               

personalizzate con nome e logo dell’ente. L’operatore RA è l’operatore dell’Ente che            

identifica gli utenti e ne gestisce le identità digitali. Le funzionalità disponibili sono descritte              

nel relativo manuale di utilizzo del servizio di RA gestito da LepidaSpA. 
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1.5.2 Service Provider 
I Service Provider (SP) sono i soggetti che mettono a disposizione degli utenti servizi web a                

seguito di una procedura di autenticazione federata. Gli SP provvedono a rendere i loro              

sistemi conformi alle regole tecniche della federazione, descritte nel paragrafo 1.6. Il SP, a              

seguito di una richiesta di accesso ad un servizio gestito, provvede a re-indirizzare l’utente al               

GW fedERa il quale a sua volta provvederà a re-indirizzarlo all’IdP per la verifica delle               

credenziali. Il SP, al quale il GW fedERa avrà re-indirizzato l’utente che ha superato la verifica                

di credenziali da parte dell’IdP, provvederà a completare la procedura di accesso al servizio              

secondo le proprie regole di accesso. 

 

Con la federazione di un proprio SP, viene riconosciuta l’identità digitale rilasciata da un              

qualsiasi IdP federato, purchè l’utenza possieda livello di identificazione e password policy            

minimi richiesti dal servizio stesso e rispetti le regole definite dallo SPID. 

 

L’operatore SP è l’operatore dell’Ente che definisce i criteri secondo i quali permettere             

l’accesso al servizio, indicando, ad esempio, quali valori devono assumere determinati           

attributi del profilo utente affinchè venga concesso all’utente l’accesso al servizio offerto            

dall’SP.Le funzionalità disponibili sono descritte nel relativo manuale di utilizzo. 

 

Il Service Provider deve aderire a SPID convenzionandosi con AgID, utilizzando il GW fedERa              

come canale di interfacciamento verso SPID. Le modalità di adesione verranno emanate da             

AgID all’avvio di SPID. 

 

1.5.3 Attribute Authority 
Le Attribute Authority sono i soggetti abilitati a certificare gli attributi qualificati contenuti             

nel profilo utente dell’Identità digitale. L’introduzione dell’ Attribute Authority nello          

scenario della federazione permette di certificare un insieme degli attributi che vengono            

rilasciati al servizio. 

 

Un Ente, sprovvisto di un proprio sistema di certificazione di attributi, può diventare             

Attribute Authority all’interno della federazione e fornire attributi qualificati, utilizzando il           

software messo a disposizione dal servizio fedERa. Successivamente fedERa comunicherà          

allo SPID in nome e per conto dei propri Enti CNER e degli Enti soci gli attibuti qualificati.                  

Viceversa fedERa in qualità di fornitore di servizi federato riceverà dal catalogo dell’AgID gli              

attributi qualificati necessari a perfezionare i servizi richiesti dalla sua federazione. 

 

L’Art. 16 del DPCM SPID indica infatti al comma 2: “L'Agenzia inserisce in un apposito               

registro, accessibile da parte dei fornitori di servizi, le tipologie di dati resi disponibili da               

ciascun gestore di attributi qualificati.” L’operatore AA è l’operatore dell’Ente che gestisce            

gli attributi qualificati utilizzando il servizio messo a disposizione da LepidaSpA. Le            

funzionalità disponibili sono descritte nel relativo manuale di utilizzo del servizio di AA. 
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Anche per quanto riguarda il modulo di Attribute Authority, LepidaSpA effettuerà tutte le             

attività tecniche ed organizzative per ottemperare alla normativa sull’identità digitale e allo            

SPID. 

 

1.5.4 Gestore della federazione 
LepidaSpA assumendosi il ruolo di Gestore della federazione perchè affidatogli dall’Ente           

Regione Emilia-Romagna come delegato all’interno della CNER o direttamente dall’Ente          

socio  provvederà a garantire: 

● il funzionamento del gateway multiprotocollo e in generale dei sistemi di gestione            

della federazione nel suo complesso; 

● l’aderenza agli standard della federazione da parte di tutti i soggetti coinvolti, al fine              

di consentire la corretta interazione tra gli stessi e l’espletamento dei servizi rivolti             

agli utenti; 

● il necessario supporto in fase di adesione alla federazione anche relativamente alla            

integrazione di IdP e SP; 

● il funzionamento e la disponibilità di servizi di help desk; 

● gestione dell’Albo dei soggetti federati, consultabile sul portale della federazione,          

per ciascuno dei quali viene indicato con quali funzioni il soggetto aderente si integra              

al sistema (IdP e/o SP); 

 

1.6 Linee guida tecniche ed organizzative della federazione 

Di seguito sono descritte le linee guida tecniche ed organizzative della federazione. Tali             

regole potranno subire evoluzioni e/o modifiche per ottemperare alle regole tecniche           

emanate da AgID nell’ambito del progetto SPID. 

 

1.6.1 Rilascio delle identità digitali 
Le procedure di rilascio delle credenziali sono conformi alle modalità previste dall’Art.7 dello             

schema sul D.P.C.M. recante “Definizione delle caratteristiche del sistema pubblico per la            

gestione dell'identità digitale di cittadini e imprese (SPID), nonché dei tempi e delle modalità              

di adozione del sistema SPID da parte delle pubbliche amministrazioni e delle imprese”. Le              

identità digitali sono rilasciate, su richiesta dell’interessato, dal gestore di identità del            

soggetto richiedente. A seconda dei livelli di identificazione previsti dalla federazione, sono            

possibili diverse modalità di rilascio delle credenziali. 

1.6.1.1 Livelli di identificazione dell’utente 

L’ identificazione è la procedura con cui un Idp associa una identità fisica ad una utenza,                

verificandone l’autenticità. 
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Nella federazione sono previsti tre tipi di identificazione che gli IdP federati possono gestire: 

● Nessuna identificazione: non c’è nessun controllo da parte dell’ Idp sulla veridicità            

dei dati inseriti dall’utente in fase di registrazione. L’Idp non ha alcun dato per              

risalire all’identità dell’utente. Tipicamente l’utente si registra compilando una form          

web e viene solo effettuato un controllo sulla corrispondenza del Codice Fiscale con i              

dati personali introdotti dall’utente. Tale modalità non sarà più possibile con l’avvio            

di SPID, ma permane fino all’entrata in vigore dello stesso. 

● Identificazione debole: l’utente viene identificato in maniera debole/indiretta,        

dimostrando attraverso una procedura informatica di essere possessore di una SIM           

rilasciata da un gestore telefonico, previa identificazione. Gli utenti si registrano           

online presso il gestore di identità, inserendo e confermando il proprio numero di             

telefono cellulare. Non c’è alcun controllo sulla veridicità dei dati associati all’utenza,            

ma il cittadino è stato riconosciuto indirettamente dal soggetto terzo che ha            

rilasciato la SIM. L’Idp conserva il numero di SIM utilizzata durante la procedura di              

autenticazione. Tale modalità non sarà più possibile con l’avvio di SPID, ma permane             

fino all’entrata in vigore dello stesso. 

● Identificazione forte: l’utente che richiede il rilascio di credenziali viene identificato           

in maniera certa e le credenziali vengono consegnate in maniera sicura. Di seguito si              

elencano le modalità previste:  

○ l’utente si presenta presso la RA dell’IdP e richiede il rilascio di una identità              

digitale. L’operatore della RA verifica l’identità dell’utente con un documento          

di identità presentato a vista dall’utente e registra l’utenza nell’ IdP. I            

documenti accettati sono Carta di Identità, Passaporto e Patente di Guida. Gli            

estremi del documento sono annotati ed una fotocopia dello stesso viene           

conservata e/o caricata sul sistema. Le credenziali sono consegnate mediante          

busta cieca all’atto della registrazione. 

○ l’utente si presenta presso la RA dell’IdP a seguito di una preregistrazione            

online, richiedendo l’identificazione tramite esibizione a vista di un valido          

documento di identità per ottenere una utenza con identificazione forte.          

L’operatore della RA controlla la corrispondenza dei dati inseriti nella          

preregistrazione online con quelli contenuti nel documento di identità. 

○ L’utente effettua la preregistrazione online e richiede l’identificazione forte         

caricando il modulo di adesione a fedERa firmato digitalmente. L’operatore          

verifica la firma digitale e nel caso che la firma sia corretta, identifica in              

maniera forte l’utente. 

○ L’utente effettua la preregistrazione online e ottiene una identificazione forte          

attraverso l’utilizzo di una carta di autenticazione elettronica, CNS (carta          

nazionale dei servizi) o CIE (carta di identità elettronica). 

○ L’utente effettua la registrazione online con l’utilizzo della carta di identità           

elettronica, CIE e CNS. 
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Le identificazioni e le modalità di rilascio di credenziali appena descritte sono conformi alle              

modalità previste da SPID. 

 

1.6.1.2 Sicurezza della password 

Per sicurezza della password si intende un set di regole sulla robustezza dell’account e della               

password scelta dall’utente, da applicare agli utenti identificati in maniera forte. Nella            

federazione fedERa sono individuati tre livelli di sicurezza della password: 

● Password minima: l’IdP richiede che la password scelta dall’utente abbia come unico            

vincolo una lunghezza minima pari a 6 caratteri e non è prevista nessuna policy              

sull’account. 

● Password per dati personali: L’IdP implementa regole di sicurezza delle password           

che consentono di operare su dati personali ai sensi del D.Lgs 196/2003. In             

particolare l’IdP implementa controlli che assicurano che le password siano lunghe           

almeno otto caratteri, con una certa composizione di caratteri e che siano cambiate             

almeno ogni sei mesi. In più l’account è disattivato dopo sei mesi dall’ultimo accesso. 

● Password per dati sensibili: L’IdP implementa regole di sicurezza delle password che            

consentono di operare su dati sensibili ai sensi del D.Lgs 196/2003. In particolare             

l’IdP implementa controlli che assicurano che le password siano lunghe almeno otto            

caratteri, con una certa composizione di caratteri e che siano cambiate almeno ogni             

tre mesi. In più l’account è disattivato dopo sei mesi dall’ultimo accesso. 

 

1.6.1.3 Rilascio di credenziali a soggetti minori 

Un utente di età inferiore a 18 anni può ottenere una identità digitale con livello di                

affidabilità forte solo presentandosi presso lo sportello della Registration authority, e           

facendone richiesta con particolare modulo. Il minore deve essere accompagnato dal           

genitore e/o da chi ne esercita la potestà genitoriale. L’operatore della RA deve effettuare              

l’identificazione tramite esibizione a vista di un valido documento d'identità del richiedente            

minore e dell’adulto esercitante la potestà genitoriale, il quale deve firmare la            

documentazione di adesione a fedERa per nome e per conto del minorenne e una              

liberatoria per permettere l’accesso al minore ai servizi federati. Le credenziali saranno            

consegnate solo al minore. 

 

1.6.1.4 Gestione decessi e revoche 

L’ utente può chiedere al gestore dell'identità digitale, in qualsiasi momento e a titolo              

gratuito, la sospensione o revoca della propria identità digitale. Il gestore di identità se              

riscontra inattività della utenza digitale per un periodo continuativo superiore a           

ventiquattro mesi o in caso di decesso della persona fisica, revoca l’identità digitale. In              

entrambi i casi l’identità digitale può essere riemessa ex-novo solo a seguito di una nuova               

richiesta da parte dell’utente direttamente alla RA, presentando a vista un documento di             

identità. 
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1.6.1.5 Gestioni illeciti e frodi di identità digitale 

Richiesta dell’interessato di sospensione o revoca della identità digitale: Nel caso in cui             

l'utente ritenga che la propria identità digitale sia stata utilizzata abusivamente o            

fraudolentemente da un terzo, invia, a mezzo posta elettronica, una richiesta di sospensione             

dell'identità digitale al gestore della stessa (ente o LepidaSpA) e al fornitore di servizi presso               

il quale essa risulta essere stata utilizzata. Alla richiesta di sospensione è allegata copia di un                

documento di riconoscimento in corso di validità. Salvo il caso in cui la richiesta sia inviata                

tramite posta elettronica certificata, il gestore dell'identità digitale e il fornitore di servizi             

verificano, attraverso l'attributo secondario, la provenienza della richiesta di sospensione          

dal soggetto titolare dell'identità digitale e forniscoino la conferma della ricezione della            

medesima richiesta. La richiesta può essere invitata anche per posta raccomandata AIR. Se             

la richiesta è sottoscritta con firma digitale o firma elettronica qualificata, alla stessa non va               

allegata copia del documento di riconoscimento. L'utente può chiedere al gestore           

dell'identità digitale, in qualsiasi momento e a titolo gratuito, la sospensione o revoca della              

propria identità digitale ovvero la modifica dei propri attributi secondari e delle proprie             

credenziali di accesso. A tali richieste il gestore dell'identità digitale provvede           

tempestivamente. 

 

Comportamento del gestore d’identità digitale e del service provider: Nel caso di abuso o              

illecito, il gestore dell'identità digitale sospende tempestivamente l'identità digitale per un           

periodo massimo di trenta giorni informandone il richiedente. Scaduto tale periodo,           

l'identità digitale è ripristinata o revocata. Il gestore revoca l'identità digitale se riceve             

dall'interessato copia della denuncia penale presentata all' Autorità Giudiziaria per gli stessi            

fatti su cui è basata la richiesta di sospensione. 

 

Cancellamento dei dati e modalità di revoca: L'AgID mediante regolamenti attuativi           

stabilisce le procedure per consentire agli utenti la rimozione dei dati contenuti nell'identità             

digitale. 

 

1.6.2 Metodi di autenticazione 
La federazione prevede l’utilizzo di tre metodi di autenticazione. 

 

Ogni SP integrato deve scegliere, tra le seguenti tipologie di autenticazione, quale prevedere             

per i propri servizi: 

● Password: In fase di autenticazione, all’utente viene chiesto l’inserimento di una           

password che viene verificata con quella rilasciata dall’Idp. Per segnalare il supporto,            

da parte dell’SP, o l’uso da parte dell’Idp, di questo metodo si usa la classe               

urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport. Tale modalità   

corrisponde al primo livello di autenticazione di SPID che allo stato attuale della             

normativa è ancora possibile utilizzare per i servizi erogati dalle PPAA. All’uscita delle             

regole tecniche dello SPID si adeguerà tale livello a quanto sarà definito dall’AgID. 
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● One-time password: Affinchè l’IdP possa usare questo metodo di autenticazione,          

l’utente deve aver fornito un numero di cellulare all’IdP. Oltre all’inserimento della            

password rilasciata dall’IdP all’utente, all’utente viene chiesto di inserire una codice           

che viene inviato dall’IdP al cellulare. Per segnalare il supporto, da parte dell’SP, o              

l’uso da parte dell’IdP, di questo metodo si usa la classe           

urn:oasis:names:tc:SAML:2.0:ac:classes:SecureRemotePassword. Tale modalità   

corrisponde al secondo livello di autenticazione di SPID. 

● Smarcart: L’utente viene autenticato usando il certificato X.509 contenuto in una           

carta elettronica di autenticazione. Per segnalare il supporto, da parte dell’SP, o l’uso             

da parte dell’IdP, di questo metodo si usa la classe          

urn:oasis:names:tc:SAML:2.0:ac:classes:Smartcard. Tale modalità corrisponde al     

terzo livello di autenticazione di SPID. 

 

1.6.3 Attributi 
Nell’ambito di fedERa sono definiti gli attributi elencati e aggiornati sul portale della             

federazione 

(http://federazione.lepida.it/documentazione/documentazione-tecnica/attributi). La  

scelta del nome degli attributi non è a discrezione dell'SP. Quest’ultimo infatti può sceglierli              

tra quelli censiti nella federazione. La naming convention relativa agli attributi qualificati è             

definita dal gestore della federazione e sarà adattata alle regole tecniche emanate all’avvio             

dello SPID nonchè a quanto definito dall’AgID nel catalogo centrale degli attributi qualificati. 

 

Ciascun IdP può decidere quali attributi rilasciare nelle sessioni di autenticazione,           

impegnandosi ad usare la semantica definita da fedERa. Con l’introduzione dei concetti di             

profilazione, ogni SP potrà definire il profilo utente necessario affinchè un utente possa             

accedere al servizio. Per “profilo utente” si intende un determinato insieme di attributi che il               

servizio ritiene necessario ricevere a seguito dell’autenticazione dell’utente. Gli attributi          

potranno essere sia certificati da una AA che non certificati. Tra questi, il SP potrà decidere                

anche la presenza di attributi opzionali. 

 

1.6.4 Certificati 
L’autenticazione tramite fedERa avviene tramite connessione protetta https. Ogni SP o ogni            

IdP della federazione deve necessariamente esporre un file di metadata con le informazioni             

necessarie all’ integrazione. I metadata esposti da IdP e SP devono essere protetti da              

connessione HTTPS. Gli endpoint di SSO degli IdP e di consumo delle asserzioni degli SP               

dovrebbero essere protetti da connessione https. Gli IdP dovrebbero firmare sia l’asserzione            

di autenticazione che il response e devono firmare almeno una fra asserzione e response. I               

SP dovrebbero firmare le richieste di autenticazione. I certificati di firma possono essere             

self-signed nel caso di SP o IdP che espongono i metadata tramite HTTPS . 
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1.7 Privacy e trattamento dei dati: ruoli e responsabilità 

In forza di quanto disposto dalla LEGGE REGIONALE 24 maggio 2004, n. 11 SVILUPPO              

REGIONALE DELLA SOCIETÀ DELL'INFORMAZIONE e ss.mm.e.ii. che all’art. 14 c.5 definisce           

“Le attività di nodo tecnico-informativo centrale possono essere svolte dalla società           

"LEPIDA" S.p.A. di cui all'articolo 10, che in tal caso è titolare autonomo del trattamento dei                

dati. Le informazioni acquisite sono utilizzate nel rispetto delle disposizioni vigenti, anche in             

materia di consultazione delle banche dati, osservando le misure di sicurezza ed i vincoli di               

riservatezza previsti dal decreto legislativo n. 196 del 2003.” il sistema fedERa è gestito da               

LepidaSpA come nodo tecnico-informativo centrale in qualità di delegato degli enti federati            

appartenenti alla CNER a svolgere in maniera centralizzata il servizio di Gestore dell’Identità             

digitale oppure come servizio erogato agli Enti soci. In ogni caso agisce come delegato e               

condivide la co-titolarità dei dati relativi alle identità digitali con gli Enti. 

 

Lo svolgimento di questa funzione prevede il trattamento di dati personali, nello specifico di              

quelli relativi agli utilizzatori del sistema e a quelli abilitati all’accesso al cruscotto di              

backend, secondo il relativo profilo. LepidaSpA nella sua funzione di gestore della            

piattaforma fedERa ha visibilità di tutte le attività registrate nel sistema relativamente ai             

servizi e per questo deve essere nominata da parte di ogni singolo Ente che utilizza fedERa                

quale responsabile esterno della verifica della conformità degli accessi nel rispetto di quanto             

definito nella presente convenzione, ma anche secondo i più generali principi contenuti nel             

d.lgs 196/03 (necessità, pertinenza e non eccedenza). Regione Emilia-Romagna darà          

evidenza delle convenzioni sottoscritte e delle banche dati accessibili tramite il sistema nel             

sito catalogo.lepida.it. 

 

Il modello tecnico e organizzativo presentato nella pagine precedenti non prevede alcuna            

comunicazione diretta di dati personali fra i Soggetti Aderenti alla federazione. È, invece,             

l’interessato che comunica i dati che lo riguardano a ciascuno dei Soggetti, configurandosi             

così solo uno scambio di dati fra titolare di trattamento e interessato. Nell’esecuzione della              

richiesta dell’utente, interessato, avvengono trattamenti da parte di tutti e tre i soggetti             

coinvolti nell’erogazione: provider del servizio, gestore del gateway, provider dell’identità.          

Ogni soggetto è titolare del trattamento dei dati di propria pertinenza collegati            

all’espletamento del servizio richiesto dall’utente e deve adempiere agli obblighi previsti           

dalla normativa. 

 

1.8 Descrizione dei servizi offerti 

I servizi offerti agli Enti riguardano la gestione della federazione fedERa, la federazione di              

nuovi soggetti e l’help desk per il cittadino e per il personale dell’ Ente Aderente. 

Vengono erogati i seguenti servizi: 
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● Federazione di un IdP 

● Utilizzo di un IdP in service 

● Federazione di un SP 

● Adesione all’ IdP gestito da Lepida SpA 

● Federazione di una AA 

● Utilizzo di una AA in service 

 

1.8.1 Federazione di un IdP 
Un Ente che dispone di un proprio sistema di gestione di identità può richiederne la               

federazione, permettendo così ai propri utenti l’accesso ai servizi federati, nel rispetto dei             

livelli di affidabilità e password policy definiti nell’ambito della federazione. 

 

1.8.2 Utilizzo di un IdP in service 
Per l’espletamento dei servizi di Registration Authority, viene messa a disposizione dell’ Ente             

un sistema di gestione utenti in modalità ASP, una procedura informatica di rilascio e              

successiva gestione delle credenziali. Il sistema consente di gestire tramite un applicativo            

web un proprio dominio di utenti, identificato da un nome di dominio univoco. Tramite              

l’applicativo web gli operatori dell’ente possono registrare nuovi utenti e rilasciare ad essi             

credenziali di accesso del tipo username e password tramite le procedure previste nella             

federazione. Le funzioni disponibili sono descritte nell’ allegato “Manuale Operatore RA”.           

All’attivazione dell’IdP è possibile effettuare una procedura automatica di migrazione di           

utenti da una base dati a fedERa, purché l’Ente sia in possesso degli attributi obbligatori               

associati all’ identità difgitale. 

 

1.8.3 Federazione di un SP 
Un Ente che dispone di un servizio online può richiederne la federazione, mettendo a              

disposizione il servizio agli utenti federati. E’ possibile attivare un servizio di ACL (Access              

Control List) per ogni servizio federato, tramite il quale l’operatore SP può decidere i criteri               

secondo i quali permettere l’accesso al servizio, definendo quali valori devono assumere            

determinati attributi del profilo utente affinchè venga concesso all’utente l’accesso al           

servizio offerto dall’SP. In questa maniera un SP può permettere l’accesso al servizio solo a               

determinati utenti (impostando ad esempio un criterio sull’attributo “CodiceFiscale”, che          

deve corrispondere ad uno dei codici fiscali delle sole persone scelte), oppure soltanto ad              

una determinata categoria di utenti (impostando ad esempio un criterio sull’attributo           

“NomeAzienda” che deve essere valorizzato con “Lepida” e sull’attributo “ruolo” che deve            

essere valorizzato con “Responsabile”, permettendo così l'accesso al servizio solo ai           

dipendenti dell’azienda Lepida che rivestono il ruolo di responsabile). 

 

 

1.8.4 Adesione all’ IdP gestito da Lepida SpA 
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LepidaSpA è gestore di un Identity Provider, conforme alle specifiche SPID, per conto degli              

Enti di Regione Emilia-Romagna. Ogni Ente deve aderire e predisporre uno sportello di RA              

presso la propria sede dove il cittadino può essere identificato e può ricevere le credenziali               

per utilizzare le propria identità digitale. Il servizio sarà disponibile a seguito dell’ avvio di               

SPID e dell’adesione di LepidaSpA come IdP. 

 

1.8.5 Federazione di una AA 
Un Ente che dispone di un proprio sistema di gestione di attributi può richiederne la               

federazione, permettendone così la consultazione da parte del GW fedERa ed offrire ai             

servizi federati gli attributi da lui certificati. 

 

1.8.6 Utilizzo di una AA in service 
Per l’espletamento dei servizi di AA, viene messa a disposizione dell’ Ente un sistema di               

gestione attributi qualificati in modalità ASP, una procedura informatica di certificazione           

attributi e associazione all’identità digitale. 

 

1.9 Riferimenti per approfondimenti funzionali 

Per ogni quesito o dubbio sul servizio è possibile scrivere una email all’indirizzo             

gruppo-federa@lepida.it, a cui è associato il personale di LepidaSpA che si occupa della             

gestione di fedERa anche dal punto di vista progettuale. 

 

1.10 Manutenzione Evolutiva 

FedERa è un servizio internalizzato in LepidaSpA, sia per la componente di servizio, sia per la                

configurazione dei servizi, sia per lo sviluppo di evolutive e correttive. 

 

Le proposte di evolutive sul sistema possono pervenire dagli Enti in uno dei seguenti due               

modi: 

● attraverso le attività della Comunità Tematica Piattaforme; 

● attraverso segnalazione diretta utilizzando l’indirizzo gruppo-federa@lepida.it. 

Nel caso di invio mail, dovranno essere fornite le informazioni rispetto a: 

● Ente proponente 

● Titolo della proposta di evoluzione funzionale 

● Descrizione funzionale attesa da parte del sistema 

● Riferimenti normativi per approfondimenti (eventuali) 

 

2 Attivazione dei servizi 
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I servizi attivabili sono quelli descritti nel paragrafo 1.8 

 

2.1 Prerequisiti per l’attivazione dei servizi 

Prerequisito tecnologico alla federazione di soggetti (IDP, SP, AA) è l’implementazione del            

protocollo di autenticazione SAML2.0 per le comunicazioni con il GW fedERa e la             

predisposizione dei propri sistemi secondo le linee guida tecniche descritte nel paragrafo            

1.6. 

 

Ulteriore prerequisito è la nomina di un Referente per il servizio FedERa all’atto             

dell’accettazione formale dell’offerta (dichiarandolo nel contratto di adesione). Il referente          

dell’Ente è il soggetto titolato a richiedere, attraverso le modalità nel seguito descritte,             

l’attivazione dei servizi e verificarne la corretta implementazione. L’Aderente si impegna a            

comunicare tempestivamente a LepidaSpA l’eventuale variazione del Referente, attraverso         

formale comunicazione. 

 

2.2 Modalità di richiesta di attivazione al servizio e         

assistenza 

LepidaSpA fornisce il supporto agli Enti e ai loro fornitori per l’attivazione di nuovi servizi,               

che avviene sempre su iniziativa dell’Ente a fronte della compilazione dei seguenti moduli: 

● Allegato A “richiesta-di-partecipazione-per-gestori-delle-identita”, per la richiesta di       

federazione di un IdP. 

● Allegato B “richiesta di attivazione di un Idp in service”, per la richiesta di attivazione               

di un Idp in service. 

● Allegato C “richiesta-di-partecipazione-per-servizi”, per la richiesta di federazione di         

un servizio. 

● Allegato D “Attivazione di una RA”, per la richiesta di attivazione di uno sportello di               

RA dell’Idp gestito da Lepida SpA. 

● Allegato E “richiesta di partecipazione di un AA ”, per la richiesta di federazione di               

una AA. 

● Allegato F “richiesta di attivazione di una AA in service”, per la richiesta di una AA                             
in service. 

 
Per una compilazione corretta, è consigliabile richiedere il supporto del personale tecnico di             

LepidaSpA, scrivendo all’indirizzo email helpdesk@lepida.it. 

 

Tali moduli di attivazione sono forniti in formato compilabile e devono essere 

● compilati in ogni sua parte, 

● salvato in formato pdf, 
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● firmato digitalmente dal Referente dell’Ente Aderente per il servizio FedERa; tale           

Referente è indicato nel contratto ed è automaticamente delegato a richiedere le            

nuove configurazioni di servizi, 

● inviato via PEC all’indirizzo segreteria@pec.lepida.it. 

 

2.3 Il processo di attivazione di un nuovo servizio 

2.3.1 Preavvio in ambiente di test 
Sulla base della propria realtà, l’Ente può scegliere l’attivazione di uno dei servizi sopra              

descritti. Al fine di costituirsi IdP, SP o AA con i propri sistemi ed entrare in federazione, l’                  

Ente deve predisporre tecnicamente il proprio sistema affinchè sia conforme alle linee guida             

tecniche della federazione, descritte nel paragrafo 1.6. Sul portale della federazione è            

presente documentazione e esempi di integrazione al seguente URL         

http://www.federazione.lepida.it/documentazione 

Questa attività è a carico dell’ Ente che può svolgerla in autonomia o con il supporto di un                  

suo fornitore. LepidaSpA non fornisce assistenza in merito ad essa. Durante la fase di              

attivazione, a seconda delle complessità della configurazione e delle esigenze dell’Ente,           

potrà essere necessario effettuare alcune prove all’interno dell’ambiente di test predisposto           

da LepidaSpA.  

 

Di seguito è riassunto, a seconda dei casi, quando è necessario effettuare le configurazioni in               

ambiente di test. 

 

Tipo di integrazione Prove in ambiente di test 

Federazione di un IdP Necessarie 

Attivazione di un IdP in service Di norma non necessarie, a meno che non sia necessaria          

anche una migrazione di utenze da altri sistemi. 

Federazione di un SP Necessarie 

Attivazione di una RA dell’Idp     

gestito da Lepida SpA 

Di norma non necessarie, a meno che non sia necessaria          

anche una migrazione di utenze da altri sistemi 

Federazione di una AA Necessarie 

Attivazione di una AA in service Di norma non necessarie, a meno che non sia necessaria          

anche una migrazione di utenze da altri sistemi 
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Sia le prove in ambiente di test, sia la configurazione definitiva in ambiente di produzione,               

possono iniziare solo successivamente alla completa ricezione da parte di LepidaSpA di tutta             

la documentazione tecnica, in particolare dei moduli elencati nel paragrafo precedente. 

 

2.3.2 Attivazione in ambiente di produzione 
Il processo di attivazione prevede i seguenti passaggi: 

 

1. Assistenza da parte del personale tecnico di LepidaSpA per la compilazione di tutta la              

documentazione necessaria per la configurazione e invio da parte dell’Ente, secondo           

le modalità specificate al paragrafo 2.2. 

2. Eventuale configurazione in ambiente di test a seconda del tipo di integrazione            

scelta. 

3. Conferma via email da parte dell’Ente sul corretto funzionamento della          

configurazione di test, se prevista – il messaggio di email va spedito all’indirizzo             

helpdesk@lepida.it. 

4. Configurazione definitiva di collaudo, in ambiente di produzione. 

5. Conferma via email da parte dell’Ente sul corretto funzionamento della          

configurazione di collaudo, secondo le modalità indicate nel paragrafo 2.4. 

 

2.4 Avvio in esercizio del servizio 

La fase di collaudo in ambiente di produzione si intende conclusa con esito positivo a seguito                

di una approvazione da parte del Referente dell’Ente, che deve verificare il corretto             

funzionamento e darne esplicita comunicazione a LepidaSpA via email all’indirizzo          

helpdesk@lepida.it entro due giorni lavorativi. Nel caso in cui, trascorso tale periodo,            

Lepida non riceva alcuna comunicazione di avvenuto collaudo, il servizio appena configurato            

verrà disattivato. 

 

2.5 Livelli di servizio per l’attivazione 

LepidaSpA garantisce i seguenti livelli di servizio (SLA) dal momento in cui LepidaSpA             

dispone di tutte le informazioni necessarie. I valori temporali indicati sono al netto del              

tempo necessario all’Ente per fornire ulteriori informazioni, documentazione mancante o          

chiarimenti su aspetti inizialmente non specificati. 

 

Parametro Valore SLA(su base  

quadrimestrale) 

Tempo di lavorazione di una richiesta      

di configurazione per l’attivazione di     

15 giorni lavorativi 90% dei casi 
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un nuovo servizio in test o in       

produzione 

 

2.6 Attivazione di un operatore RA, AA e SP 

La richiesta di abilitazione di un Operatore da parte dell’Ente avviene mediante la             

compilazione del modulo denominato Allegato G “Richiesta Abilitazione Operatore”. 

 

Tale modulo di attivazione è fornito in formato compilabile e deve essere 

● compilato in ogni sua parte, 

● salvato in formato pdf , 

● firmato elettronicamente dal Referente dell’Ente per il servizio FedERa; tale          

Referente è indicato nel contratto ed è automaticamente delegato a richiedere le            

nuove attivazioni di Operatori, 

● inviato via PEC all’indirizzo segreteria@pec.lepida.it, con copia del documento di          

identità 

 

L’utente che deve diventare Operatore RA deve avere una utenza federata con livello di              

affidabilità e di password policy adeguato (affidabilità: alta; password- policy:dati sensibili).           

Per ulteriori chiarimenti sul processo di abilitazione Operatori, scrivere a 

gruppo-federa@lepida.it. 

 

2.7 Formazione 

Non è prevista formazione specifica per i fornitori che devono integrare le loro soluzioni in               

fedERa. E’ prevista invece da parte di LepidaSpA la realizzazione di materiale informativo e              

formativo a disposizione degli Enti. Tale materiale, che gli Enti possono reperire sul portale              

della federazione  

http://federazione.lepida.it/documentazione-tecnica/guida-all-integrazione, illustra le   

caratteristiche funzionali e tecniche del servizio e guida i tecnici sulle modalità di             

integrazioni più opportune. A supporto dell’utilizzo del sistema di gestione utenti per            

l’espletamento delle funzionalità di operatore RA, è disponibile una formazione e-learning           

fruibile gratuitamente attraverso la piattaforma Self e diretta agli operatori RA degli Enti.             

Nel caso in cui l’Ente necessiti di giornate di formazione in sede relative all’utilizzo della RA,                

il servizio è fornito a pagamento previa richiesta di preventivo. 

 

2.8 Servizi inclusi e a richiesta 
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La prima attivazione di un servizio da parte di un Ente è gratuita e inclusa nel contratto. Tutti                  

i servizi che sono in produzione al 31/12/2014 rimangono attivi e non comportano costi              

aggiuntivi. Dal 01/01/2015 le nuove attivazioni da parte di Enti che hanno già servizi in               

produzione saranno a pagamento. Ogni nuova attivazione quindi si configura come servizio            

a richiesta e verrà attivata solo a seguito dell'accettazione del preventivo ad offerta, che              

conterrà anche i tempi di esecuzione della prestazione. 

 

3 Esercizio del servizio 

3.1 Disponibilità del servizio 

Il servizio è reso disponibile H24. LepidaSpA procede ad effettuare operazioni di            

manutenzione programmata, anche durante le ore di normale apertura degli uffici.           

Rientrano nelle attività di manutenzione programmata tutti gli aggiornamenti correttivi,          

funzionali e di sistema. Nel caso in cui la manutenzione programmata richieda            

l’indisponibilità del servizio, questa sarà preventivamente notificata per email agli Enti. Nella            

email verranno forniti gli estremi temporali presunti del fermo, non vincolanti per            

LepidaSpA 

 

Nel caso di integrazione di IdP, SP e AA, gestiti dagli Enti, i livelli di servizio dichiarati e resi                   

disponibili dagli Enti per la propria parte di competenza dovranno essere resi compatibili             

con i livelli di servizio generali dichiarati da LepidaSpA, che non risponde di disservizi la cui                

causa abbia origine all’interno dei sistemi informativi degli Enti. 

 

3.2 Assistenza in esercizio 

LepidaSpA fornisce due tipi di assistenza in esercizio: 

● Servizio di help desk 

● Manutenzione correttiva 

 

LepidaSpA fornisce un servizio di help desk agli Enti di natura tecnica e funzionale sul               

sistema fedERa in relazione ai servizi attivati nell’ambito della federazione. 

 

3.2.1 Help Desk 
LepidaSpA fornisce due tipi di help desk: 

● help desk al cittadino e agli Enti per gli errori di natura tecnica sul sistema o per                 

richieste informazioni sul funzionamento del sistema; 

● help desk agli Enti su problemi di natura tecnica o funzionale sul sistema, anche in               

relazione alle configurazioni. 
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Il servizio di help desk al cittadino è organizzato per consentire risposte il più possibile               

immediate a problematiche standard o di presentazione frequente. Nel caso non sia            

possibile rispondere immediatamente, verrà comunque tracciata la richiesta del cittadino e           

un recapito email a cui poter inviare la risposta. LepidaSpA non fornisce help desk al               

cittadino per la natura o la correttezza delle informazioni pubblicate o provenienti dagli Enti. 

 

L’Ente, dopo aver fatto una diagnostica per individuare la fonte dell’anomalia relativa            

all’accesso al proprio servizio, può rivolgersi a strutture diverse dalle proprie. Se l’anomalia è              

imputabile al sistema fedERa, potrà rivolgersi all’ help desk servizi di LepidaSpA; se invece              

riguarda il servizio al quale si sta accedendo tramite credenziali fedERa o ad un IdP federato,                

dovrà rivolgersi al help desk del servizio/IdP stesso. Sul portale federazione.lepida.it è            

possibile trovare i riferimenti dei soggetti federati. 

 

Le segnalazioni relative a malfunzionamenti di fedERa, devono essere fatte al help desk             

servizi di LepidaSpA, contattatabile via email all’indirizzo: helpdesk@lepida.it oppure         

telefonando al numero: 051/6338833. 

Le fasce orarie di disponibilità del servizio sono: 

● da lunedì a venerdì dalle 8:30 alle 18:30 

● sabato dalle 8:30 alle 13:00 

 

I servizi di help desk sono forniti da LepidaSpA attraverso il proprio sistema di help desk                

servizi unificato, le cui SLA sono specificate nel paragrafo 3.4 . 

 

3.2.2 Manutenzione Correttiva 
Per manutenzione correttiva si intendono gli interventi di correzione di malfunzionamenti           

del sistema su segnalazione dell’utente che non possono essere risolti attraverso semplici            

operazioni di configurazione, ma necessitano di operazioni di sviluppo software o           

aggiornamento di una o più componenti del sistema, purché inerenti a funzionalità già             

previste dal sistema. 

 

Non rientrano nella manutenzione correttiva le richieste di nuove funzionalità non previste            

dal sistema. Tutte queste funzionalità ricadono nell'ambito della manutenzione evolutiva          

descritta al paragrafo 1.10 . 

 

Le segnalazioni di malfunzionamenti che potrebbero necessitare di manutenzione correttiva          

devono pervenire a LepidaSpA attraverso il servizio di Help Desk Servizi unificato. LepidaSpA             

non garantisce gli SLA di servizio per segnalazioni inoltrare secondo sistemi diversi da             

quelli sopraelencati. 
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Al momento della ricezione della segnalazione, la stessa verrà tracciata e verrà assegnato ad              

ogni segnalazione un livello di priorità secondo la gravità desumibile dalla descrizione della             

segnalazione stessa e verrà inviata una email automatica al segnalante (se si tratta di un               

Ente), che conterrà l’indicazione dei tempi di risoluzione stimati. 

 

3.3 Modifiche delle integrazioni e/o configurazioni iniziali 

Successivamente alla messa in esercizio di un servizio, può sorgere la necessità di             

modificarne la configurazione. Tutte le richieste in tal senso devono passare per l’help desk              

servizi unificato Lepida, di cui alla sezione 3.2 

 

Nella maggior parte dei casi, la richiesta dell’Ente comporterà successive comunicazioni con            

il supporto tecnico di LepidaSpA (helpdesk@lepida.it), che fornirà assistenza per la           

compilazione dei medesi moduli utilizzati per l’attivazione del servizio. 

 

Per procedere alle modifiche, LepidaSpA deve disporre delle informazioni necessarie          

desumibili dalla corretta compilazione dei moduli. In caso di informazioni mancanti, non            

decorreranno i tempi per gli SLA dichiarati al successivo paragrafo. LepidaSpA deve poter             

disporre di tutte le informazioni necessarie. I valori temporali per gli SLA sono al netto del                

tempo necessario all’Ente per fornire ulteriori informazioni, documentazione mancante o          

chiariementi su aspetti inizialmente non specificati. 

 

3.4 Livelli di servizio per l’esercizio 

I valori di SLA riportati in questo documento si riferiscono alle attività gestite direttamente              

da LepidaSpA e relativamente al solo servizio fedERa . Sussistono tuttavia delle dipendenze             

con altri servizi, che possono determinare SLA apparenti inferiori rispetto a quanto            

esplicitato e la cui disponibilità non è sempre garantita direttamente dal personale di             

LepidaSpA 

 

Qui di seguito sono riepilogate le relazioni e dipendenze della piattafora fedERa rispetto ad              

altri sistemi. 

 

Dipendenze (si indicano con questo termine i sistemi il cui eventuale malfunzionamento o             

indisponibilità temporanea inibisce totalmente la possibilità di fruizione del sistema): 

● Datacenter (servizio di LepidaSpA) 

● Gateway di invio SMS 
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Relazioni (si indicano con questo termine i sistemi il cui eventuale malfunzionamento o             

indisponibilità temporanea inibisce la possibilità di fruizione di solo alcune funzioni del            

sistema): 

● Servizi online dei soggetti federati 

● Identity provider dei soggetti federati 

● Attribute Authority dei soggetti federati 

 

Di seguito le tabelle riepilogative degli SLA assicurati. 

 

3.4.1 Disponibilità del servizio 

 

Tipo di attività Valore SLA (su base   

quadrimestrale) 

Fascia oraria in cui è garantita      
operatività della piattaforma 

H24 -- 

Tempo minimo di preavviso in     
caso di fermo per    
manutenzione programmata 

3 giorni 90% dei casi 

 

3.4.2 Help Desk 
 

Tipo problematica Valore SLA (su base   

quadrimestrale) 

Disponibilità del servizio di helpdesk di primo       
livello dedicato agli utenti/enti 

da lunedì a   
venerdì dalle  
8:30 alle 18:30 
sabato dalle  
8:30 alle 13:30 

90% dei casi 

Tempo di presa in carico da parte       

dell’helpdesk di primo livello, durante gli orari       

di servizio, di una segnalazione inviata in       

modalità telematiche 

1 ora  

lavorativa 

95% dei casi 

Tempo di risposta da parte dell’helpdesk di       
primo livello, durante gli orari di servizio, per        
le chiamate telefoniche in relazione a      
problematiche standard o di presentazione     
frequente 

inferiore a 3   

minuti 

95% dei casi 
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Tempo massimo di risoluzione dei guasti      
bloccanti per l’operatività degli utenti su      
problematiche che non richiedono    
manutenzione correttiva 

8 ore  
lavorative 

90% dei casi 

 

I suddetti SLA si intendono solo per segnalazioni giunte attraverso i canali previsti. 

L’help desk di primo livello, se non è in grado di risolvere il problema in autonomia, attiva il                  

secondo livello interno a LepidaSpA secondo le modalità standard previste dal contratto di             

helpdesk. 

Il secondo livello interno a LepidaSpA può attivare il terzo livello, che può essere: 

● erogato da un fornitore esterno che supporta il personale di LepidaSpA           

nell’erogazione del servizio e nella risoluzione delle problematiche relative a fedERa. 

● gestito dal personale di LepidaSpA 

  
3.4.3 Modifica delle impostazioni iniziali 
 

Parametro Valore SLA (su base quadrimestrale) 

Tempo di lavorazione di una richiesta di       
modifica di configurazione per un     
servizio già in produzione 

10 giorni  
lavorativi 

90% dei casi 

 

4 Allegati 

Allegato A “richiesta-di-partecipazione-per-gestori-delle-identita”, per la richiesta di       

federazione di un IdP . 

Allegato B “richiesta di attivazione di un Idp in service”, per la richiesta di attivazione di un                 

Idp in service. 

Allegato C “richiesta-di-partecipazione-per-servizi”, per la richiesta di federazione di un          

servizio. 

Allegato D “Attivazione di una RA”, per la richiesta di attivazione di uno sportello di RA                

dell’Idp gestito da Lepida SpA. 

Allegato E “richiesta di partecipazione di un AA ”, per la richiesta di federazione di una AA. 

Allegato F “richiesta di attivazione di una AA in service”, per la richiesta di una AA in service. 

Allegato G “richiesta abilitazione Operatore” 

 

Portale della federazione: http://federazione.lepida.it 

Manuale Utente 

Manuale Operatore 
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